
 

 

 

 

 

 

網路安全專刊 

隨著科技日新月異，儘管網路帶給我們許多便利，但也伴隨而來許多新興犯罪以及社會

問題。因此，希望透過以下內容，增進大家的網路素養，避免深陷險境。 

青少年容易接觸的網路犯罪類型 

個人照片被盜用 

詐騙集團盜用他人自拍照進行詐騙 

 

未經當事人同意散佈私密影像 

誘騙青少年傳私密照 

 

網路詐騙 

透過社群媒體私訊發送賺錢的訊息，進行詐騙 

不用做什麼，遊戲儲值一筆小錢，之後就可以賺大錢 

 

FB 找工作，要求你提供帳戶，小心淪為詐騙集團人頭 
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 網路霸凌停看聽 
    網路霸凌是不用傳統的方式霸凌別人，只要隨身攜帶的上網科技產品如手機，就能隨時、隨地，對任

何人進行霸凌行為。而網路霸凌對當事人或是旁觀者，可能造成心理創傷，當查覺自身已無法負荷校園霸

凌事件的負面效應時，就容易出現失眠、焦慮、時常哭泣等身心反應。 

 

網路公審，究竟是正義還是霸凌？ 

正義感是一種很重要的觀念，然而有些人卻習慣發揮過剩的正義感。 

—— 心理學作家 榎本博明 

    日前，參加歌唱節目《聲林之王》以及體育綜藝節目《全明星運動會》竄紅的 22 歲女星采子，爆出

與同節目男藝人何孟遠之間的曖昧訊息，兩人二次道歉，承認彼此之間有「曖昧像情侶間的行為」。聲明

文下方，超過 7,000 則的留言，不乏「比起歌手，演員或妓女更適合妳」、「噁心」、「臭綠茶」、

「劈腿女」、「人渣」等言論攻擊。這世代人人皆有言論自由沒錯，但有多少是與事件無關的人身攻擊

呢？多少人是跟風看戲覺得有趣？ 

如何避免成為加害者 

    當你因為某個網路事件中感到憤怒，萌生攻擊的衝動，那可能是該情節

誘發了你生命歷程中的創傷經驗，或者觸犯你個人價值觀裡的道德底線，此

時，強烈建議你能暫時放下評論之手，去思考「為什麼我那麼生氣」？ 

 

遇到網路霸凌， 

我可以 

 

1、 終止對話、阻斷霸凌：遇到不理性對話，就應快速離開戰場 

2、 掌握社群軟體的使用技巧：善用「隱私設定」，限制他人的留言內容權限 

3、 掌握求助管道：若發現他人惡意傷害自己，請截圖保留證據並檢舉或申訴 

資料來源：女人迷、udn 元氣網 



 

網路使用守則 
網路帶給我們許多方便，但一個不小心就有可能成為便利性的犯罪受害者，只要掌握以下守

則，就可以在網路世界暢行無阻。 

第一招 

 

第四招 

 

第二招 

 

第五招

 

第三招 

 

 

 

第六招 

 

 

資料來源：iWIN 網路內容防護機構 FB 



 

 

iWIN 申訴機制 

  iWIN 網路內容防護機構依據兒少法 46 條規定，受理民眾申訴有害兒少身心發展之網際網路內容，與

平台業者溝通緊急刪除、隱藏網路上的內容。申訴內容包含下列類型： 

1、 色情：涉及男性女性的身體裸露、未成年的裸照、未成年遭受性剝削的內容、性行為、性暗示、媒介

性交易的資訊或是具有性暗示意涵等內容。 

2、 暴力：涉及性侵害或性虐待他人、殺害或虐待人類/動物、自我傷害(例如直播自殺畫面、張貼割腕自

殘的照片等)、或是暴力兇殘的畫面(例如幫派械鬥的畫面)。 

3、 恐怖：大多數的民眾都會感到心裡不舒服，涉及人類/非人類的死亡狀況或屍體狀態、天災人禍等災難

現場的狀況，且有人類因此受有傷害、或是與鬼怪靈異等超自然現象有關的內容。 

4、 血腥：涉及血液，或是身體器官內臟、手腳四肢的受傷、損害等讓人感到不舒服的內容。 

5、 有害物品：涉及菸(例如未成年抽菸)、酒(例如未成年飲酒)、檳榔(例如未成年吃檳榔)、毒品(例如販賣

毒品、教導如何吸毒)、管制藥物(例如販售未取得食藥署認證的藥品)、槍械、刀械、爆裂物等內容。 

6、 霸凌：一個學生長時間、重複地暴露在一個或多個學生主導的欺負或騷擾行為之中，而且具有故意傷

害的行為、重複發生、力量失衡的行為。 

iWIN 申訴流程 

 

資料來源：iWIN 網路內容防護機構 


